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Diebold Nixdorf Competence Center Security
Beratung, Produkt- und Losungskompetenz flr die Filiale
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Gebaudezutritt
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Sprengattacken — Eine globale Bedrohung fur die Bargeldversorgung
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BKA Lagebericht fur 20231

* Im Jahr 2023 wurden 461 Geldautomaten (-7,1% zum Vorjahr) in allen Bundeslandern gesprengt. Der Beuteschaden
lag bei ~ 28,4 m€uro (-5,4% zum Vorjahr).

* Minimaler Anstieg (+1% zum Vorjahr) des Anteils mit festen Explosivstoffen.

In 388 Fallen (2022: 413; -6,1%) fuhrten die Tater jeweils erfolgreich eine Explosion herbei, in lediglich 73 Fallen
(2022: 83; -12,0 %) wurde die beabsichtigte Sprengung nicht ausgelost.

* Nach erfolgreicher Sprengung des Geldautomaten gelangten die Tater in 276 Fallen an Bargeld (2022: 298; -7,4%).
Bezogen auf die Gesamtfallzahl bedeutet dies einen Anteil vollendeter Falle von 59,9% (2021: 60,1%).

* Angriffe verlagern sich mehr und mehr in stdliche und 6stliche Richtung

PHYSISCH

Sprengung von Geldautomaten — jahrliche Fallentwicklung Anteil Sprengungen mit-

496 161 hilfe fester Explosivstoffe

414 3092 s
349 N =g Aktuelle Aussicht— 0% 7%
298 Leichter Riickgang o
276 c4 o

256
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*1 Source= BKA Bundelagebericht. 2024
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Positive Entwicklung dank Tinte

Deutlich weniger Geldautomaten-Sprengungen in NRW

Stand: 08.03.2024, 16:10 Uhr

Die Banken in NRW scheinen umzudenken: Laut NRW-Innenminister Reul sind inzwischen
viele Geldautomaten mit Farbpatronen gesichert. Die Zahl der Sprengungen ist seitdem
gesunken.

Es ist nur eine vorlaufige Zahl fur die ersten Monate des Jahres 2024. Aber sie kbnnte auf
eine echte Trendwende hindeuten: Sieben Automatensprengungen hat es in Nordrhein-
Westfalen in diesem Jahr bisher gegeben. Zum Vergleich: 2023 waren es zu diesem
Zeitpunkt schon 35, im Jahr 2022 sogar 48.

11.07.2024

Zuletzt ist die Zahl der Geldautomatensprengungen in Nordrhein-Westfalen zuriickgegangen. Das geht aus der Bilanz fiir das erste
Halbjahr 2024 hervor, die die Sonderkommission des Innenministeriums vorgelegt hat. Demnach wurden bisher nur 18

Geldautomaten gesprengt. Im letzten Jahr waren es zum gleichen Zeitpunkt 88 Sprengungen.

Farbung macht Geld wertlos

Das war es jahrelang auch deswegen gewesen, weil organisierte Banden aus den
Niederlanden leichtes Spiel hatten, Es gibt mehr als 10.000 Geldautomaten in NRW. Die “Das hat ei | tare Wirkung" Reul. "aber d t h wi
meisten sind mit ordentlich Bargeld gefiillt, weil die Erwartung der Bankkunden ist, jederzeit 2 (AR LRl (e L S A bl LS o [ PS8 LA
ausreichend abheben zu kénnen, Einen Automaten zu sprengen dauert teilweise weniger als selber dazulernen”. Vor einiger Zeit sei auch das Innenministerium noch davon
eine Minute. Uber das gut ausgebaute Autbahnnetz kénnen die Tater dann schnell wieder in ausgegangen, dass es selbst fiir verfirbtes Geld noch einen Schwarzmarkt gebe
die Niederlande fliehen. Geschnappt werden nur wenige.

und eine Sicherung der Automaten mit Farbpatronen die Tater nicht abhielte. Zu

Die Banken haben zwar in den vergangenen Jahren einiges in die Sicherheit der diesem Zeitpunkt hatten andere Lander die Technik allerdings schon erfolgreich

Geldautomaten investiert, etwa in verstarkte Tlren oder in Betongehause um die Automaten. e el TR e o v

Anders als in den Niederlanden und weiteren Landern waren hier allerdings lange Zeit so gut & & ’
i i i ie farben das Geld bei einer

Explosion ein und machen die Beute so unbrauchbar,
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Diebold Nixdorf

100% Sicherheit gibt es nicht —

\ Kombinationen fuhren zum Ziel







,2Basis’-Absicherung gegen Sprengangriffe

1. SB Bereich
« Nachtverschluss
« Fruhestmadgliche Alarmierung Polizei Tlre / SB Bereich
« VideolUberwachung

2. Ruckwartiger GAA Raum (Bei RL)
« Mechanische Sicherung aller Zugange (Turen / Fenster z.B. Uber Vergitterung)
« Alarmierung

3. System

« Aktive Einfarbeldsung

« Enforcer Pakete (DN Series)

« CEN IV ExGas

- EMA
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Erfolgsmeldungen

Aktive Einfarbeldsung von DN & Feerica -
Voller Erfolg bei Sprengung in 2022 mit Festsprengstoff in DE

»  Tresortlre wurde weggesprengt
»  Tinte wurde ausgel6st (ohne Zusatzsensoren im Kopf)

»  Kassetten zuriickgelassen
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EAM Kits & CENIV ExGas

>
>

Tresortire wurde nicht getffnet / Druck wurde absorbiert

Tater mussten sich ohne Beute zurlickziehen




Erfolgsmeldungen

Aktive Einfarbeldsung von DN & Feerica -
Voller Erfolg bei Sprengung in 2024 mit Festsprengstoff in DE

»  Tresor des DN Series Systems blieb zu

»  Tinte wurde ausgel6st (ohne Zusatzsensoren im Kopf)
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Erfolgsmeldungen
Sprengung von aktiver LOsung SmartStain mit Festsprengstoff
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Erfolgsmeldungen
Sprengung von aktiver LOsung SmartStain mit Festsprengstoff

10 Euro Noten
waren NICHT mit
Tinte ausgestattet
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Erfolgsmeldungen
Sprengung von aktiver LOsung SmartStain mit Festsprengstoff
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Auch in der vertikalen
Kassette wurden die
Noten sehr gut
eingefarbt.




Erfolgsmeldungen

Sprengversuch Pavillon der neusten Generation Nebel

»  System wurde zerstort

»  Pavillontlire wurde rausgerissen »  Erfolgreiche Abwehr der Angreifer durch Nebel
»  Zweite ,,Sicherheitslinie® in Form von Stahlgittern / Gittertiiren hielt
stand

»  Kein Zugriff auf das Geld mdéglich

—
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Optionale Mal3nahmen zur Absicherung gegen Sprengangriffe

Basierend auf den heute bekannten ,Modus Operandi“ der Tater bei einem Angriff auf GAA muss
man bei der Auswahl von Mal3nahmen Folgendes berucksichtigen:

1. Die Tater sind extrem schnell und professionell, so dass sdmtliche MalRnahmen im besten Fall
vollautomatisiert ausgeldst werden

2. Die Tater sprengen heute vornehmlich mit Festsprengstoff (Eine Rickkehr zu Gas kann aber nicht
ausgeschlossen werden)

3. Die Tater haben heute in der Regel mehr als 1 Sprengpaket vor Ort — man muss also von
Mehrfachsprengungen ausgehen

4. Abgesehen von der ,praventiven” Zielsetzung bei Einfarbelosungen geht es bei den anderen
Ldsungskombinationen vor allem um eine zeitliche Verzdgerung, um den Einsatzkraften der Polizei
ausreichend Zeit zu verschaffen

Aus diesen Grunden wird bei der Abwehr von Sprengangriffen heute grundséatzlich die
Kombination von unterschiedlichen Sicherungsmal3Bnahmen empfohlen (siehe auch
Schreiben des BMI ,Runder Tisch®)
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Optionale Mal3nahmen zur Absicherung gegen Sprengangriffe

Bespiele fir Kombinationen von Mal3hahmen

Nebel: Neben einem automatisierten Nebel sollten immer auch eine zuséatzliche physikalische Absicherung am bzw. im System erfolgen. Videos haben
gezeigt, dass sich die Tater auch im Nebel zurechtfinden. Dies vor allem in den Situationen, in denen Sie am System keinen zusatzlichen Weiderstand
haben, um die Sprengladung im System zu platzieren.

Beispiele fir Kombinationen mit Nebel:

- Rollozargen

- Enforcerpakete (DN Series ab Werk)

- Kabellochabdeckung / ConSafe aktiv / zuséatzliche Bedienfeldverriegelung

Pavillon: Beim Einsatz eines Pavillons empfehlen wir zusatzliche Sicherungsmafinahmen, die vor allem optisch sichtbar sind wie z.B. eine Rollozarge
vor dem System.

Rolltore / Juwelierqgitter: Diese grof3flachigen ,Tore“ konnen durch Ihre optische Prasenz einen Wirksamen Schutz vor Tatern bieten. Eine
Kombination von MalRnahmen sollte aber auch hier erfolgen, z.B. mit Nebel. Allerdings gibt es hier mehrere einschrdnkende baulche Restriktionen.

Rollozargen: Alternative zu Rolltor / Juweliergitter. Auch hier haben wir durch die optische Prasenz einen praventiven Effekt und durch das Rollo selber
eine physikalische Barriere, die den Tater Zeit kostet. Oft in Kombination mit Nebel.

NSL: Die Notrufserviceleitstelle ist ein wichtiger Bestandteil, um Situationen detailliert bewerten zu konnen. So kann sie z.B. unterstitzend eingesetzt
werden, um vor einer vollautomatischen Nebelauslosung beim Nachtverschluss der Filiale sicherzustellen, dass sich wirklich niemand mehr im Foyer
befindet.
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Banken

Monitoring geeigneter
Geldautomaten- PriaventionsmaRnahmen und des

) _ Versicherungen
hersteller technischen Fortschritts

Beratung, Zusammenarbeit und
Wissenstransfer

Polizeibehdrden Politik
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Physikalische Sicherheit Iim System

Abdeckungen fur Kabeldurchfiihrung

Kabellochabdeckungen

Verschluss Geldibergabe

(Automatisierte) Abdeckungen fiir Geldiibergabe
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DN Vynamic

Touch to Get Started

Tresorverstarkung

CENIV ExGas Tresore / EAM Kits

Kopfverstarkung

Enforcer Pakete (DN Series) & Bedienfeldverstéarkung

DN



http://www.bodepanzer.eu/foto/46-77-2150-46.png/1000-700

Physikalische Sicherheit am System / in der Filiale & Nebel

Rollo-Losungen am GAA Rollgitter in der Filiale

Nebel
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Sprengschutz Pavillons (Beton) fur Drittstandorte
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Diebold Nixdorf

Warum IBNS?
(Intelligentes Banknoten Neutralisierungs System)




Fallstudien — Beispiel Portugal

» Erste Gasexplosionen in 2010 200
150
« Erste Generation von Einfarbeldsungen noch nicht wirksam gegen
solche Sprengungen i
« EinfUhrung einer nationalen Zertifizierung " o 2018 2019 2020
« Erfolgreiche Zertifizierung einer weiterentwickelten L6ésung von Solid Explosions
Feerica ’
6
« 2017 Eskalation der Sprengungen (Bankenkrise fuhrte zu s
Investitionsstopp) 2
» Erlass neues Gesetzt in Portugal — IBNS vorgeschrieben —— 2018 2019 2020
« Nach Flachendeckendem Einsatz, Reduzierung der Angriffe um Successful Attacks
87,5 % 120
100
. Intelligente Smartstain-Technologie verhinderte o
schatzungsweise 750 Angriffe 40

20

2017 2018 2019 2020
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Fallstudien — Beispiel Frankreich

Stetig wachsende Anzahl Angriffe mit Sprengstoffen

« 2013 Etablierung einer der anspruchvollsten
Zertifizierungsprozesse fur IBNS

* Nur 3 Anbieter zertifiziert — darunter Feerica

» ATM-Schutzverordnung durch franzdsische Regierung
erlassen — Einsatz von IBNS gesetzlich vorgeschrieben an
Hochrisikostandorten

« Sehr positiver Verlauf der Anzahl Sprengangriffe

23 | DIEBOLD NIXDORF
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Fallstudien — Beispiel Niederlande

Aantal aanvallen in NL en D in afgelopen 10 jaar

2013 2014 2015
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DN & feerica

Diebold Nixdorf

Starke Partnerschaft - Diebold Nixdorf und Feerica




Aktuelle Herausforderungen fur Banken und Versicherungen

Hohe
Investitionen _
fur Banken Multivendor- Best in Class
Markt TCO

Intelligente,
Doppelsprengung erweiterbare

und flexible
Losung
Zertifizierte
Gefahr fur Leib Effektivitat

und Leben gegen
Festsprengstoff

Aktuelle Eine Losun
Hoher fur all 9 Globaler

"Situation Tatanreiz AnwenE Auswahlprozess feel‘iCCI @
fur Banken Innovative Tlntenlosung

Fehlauslésungen Technologie —

durch :
Handlingsfehler einfache und

WTU / Bediener sichere
Handhabung

Herausforderung Lésung mit

Investitions-
schutz

Festsprengstoff

Hohe
Kollateralschaden
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Cash Inking Solution(s) from DN's Trusted Partner Feerica

e Passive
Feerica SmartStain EVE :
Feerica InkBlast

Legende: Intelligentes Banknoten-Neutralisierungs-System (IBNS)
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Cash Inking Solution(s) from DN's Trusted Partner Feerica

fetive Passive
Feerica SmartStain EVE :
IBNS Feerica InkBlast

Aktiv bedeutet: Passiv bedeutet:
« Losung wird ,aktiv® ausgelost « Losung wird ,passiv” uber den
« Getriggert Uber Sensoren Druck der Explosion ausgelost
« Aktives Einfarben der Noten * Druck bringt(wenn stark
durch Drucksystem genug) Tintenbehaltnisse zum
Platzen

« Keine eigene Intelligenz

Legende: Intelligentes Banknoten-Neutralisierungs-System (IBNS)

28 | DIEBOLD NIXDORF Customer Confidential m



DN Tintenlosung ,Smartstain® powered by Feerica - Flexibilitat

100% ,,Aktiv“-Losung
« LAktiv'-Systemristsatz

 Alle Kassetten mit ,Aktiv‘-Modul
ausgestattet

Recylcer Auszahler

= Empfehlung DN, da langfristig die
bessere und flexiblere Lésung

29 | DIEBOLD NIXDORF

Kombinationslésung
« L Aktiv*- Systemristsatz

« Ein Teil der Kassetten wird mit der
,Passiv‘-Losung ausgestattet, um den
Anfangsinvest zu reduzieren.

Auszahler

Recylcer

S I
I

= Reduzierung des Anfangsinvest bei

Beibehaltung hoher Flexibilitat (,Aktiv*-
System Kit, da aktive Kassetten schnell
nachristbar

Vertikale Kassette / Aktive Horizontale Kassette /
Lésung zwingend empfohlen Optional aktiv oder passiv

Customer Confidential

Max. Auspragung ,,Passiv“
« LAktiv*- Systemristsatz nur CRS

+ Alle Kassetten mit ,Passiv*-
Modul ausgestattet (soweit
moglich)

Recylcer Auszahler

=>» Geringster Anfangsinvest,
allerdings keine Flexibilitat, hohe
Folgekosten (Tintentausch, Upgrade
auf E2E, neue Angriffsszenarien)
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Diebold Nixdorf

Funktionsweise / Beschreibung
,Feerica Smartstain“




Smartstain ATM Protection
OPTIONAL: Funktionsweise Online Monitoring

Standardkomponenten

1 Kassette

I 2 Smartdoor

I 3 Fusion

| 4 Stromversorgung u. Tur-

| Riegelwerk Sensoren

I OPTIONAL.:

I'5 ATM Announcer (Statusanzeige
| Kopf)

| 6 3G / 4G Online Monitoring:
I Observer und ON-SMART

DN Vynamic
Touch to Get Started
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SmartStain — Diebold Nixdorf Portfolio

ProCash CMD V4
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CINEO / DN Series DN Series All-In

Customer Confidential

Verflgbar flr
horizontale und
vertikale
Notenspeicher

*Kompakte
Kassette 4+4: ca.
20% weniger
Kapazitat basierend
auf kompaktem
Kassettendesign.

DN



Kommunikation

Elementarer Bestandteil einer Einfarbeldsung ist die Kommunikation
z.B. Uber Aufkleber. Nur so kann ein Angriff im Vorfeld verhindert
werden.

Kommunikation Einsatz einer IBNS Losung
« Klare Anzeige des Einsatz am System
« Klare Anzeige des Einsatzes im Foyer / am Eingang

« Aber Achtung: Bitte nur da kommunizieren,
wo auch eine L6sung verbaut ist.
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Y) Bringen Sie die Aufkleber, sehr gut sichtbar,
an mindestens 3 Stellen an.
Nur wenn sie sichtbar sind, konnen sie abschrecken.

1. An der Eingangstar

Informationen zum direkt in Blickhdhe.

Anbringen von

/ ¥ 2. Am Geldautomaten,
Aufklebern/ . sofern nicht eingebaut,
Warnhi : ansonsten daruber bzw.
e s bei der PIN Eingabe
3. An Wanden.

Aufkleber gibt es in den Ausfiihrungen Wand oder Fenster und jeweils in den Gréf3en 18 x 20 cm
oder 26 x 30 cm. In einem Paket befinden sich jeweils 10 Stick. m




Status / Uberblick Zertifizierungen

Unabhangige Zertifizierungen
CNPP Laboratory/A2P Certification - France

VDS Germany (Laufendes Prufverfahren) Qé%p;\

CNPP France ist der umfangreichste Test fir
Banknoteneinfarbeldsungen — inkl. Sprengtest mit
Gas und Festsprengstoff

ATM Safe Solid

Independent Static Tilted Environmental Ram-Raids Solid

Gas Explosions Explosions

(Inside Safe)

IBNS IBN Ink Dye | IBN Ink Dye ESD / EMI Corrosive & Cutting &

Explosions (Outside

Saf__e)

Endurance Thermal

Certification Performance | Performance Endurance Door Rip-Off

CNPP
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Feerica Produkte — Zertifizierungen / Akkreditierungen

Unabhangige Zertifizierungen
«  CNPP Laboratory/A2P Certification

- France
*  SBS Laboratory — South Africa ‘
* VdS Germany (On Going) .

«  ANPI Belgium (On Going) ‘\' ,
Zentralbanken \

*  Central Bank of Portugal
«  Central Bank of Uruguay

*  Central Bank of Chile .
* Central Bank of Malaysia ’
«  Central Bank of Argentina

Kunden / Lander Akkreditierungen

(]
® O
- Military Police - Portugal O / ()
* Military Police - Netherlands \
*  Military Police - Chile
« Military Police - Argentina
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InkBlast®
Passive Banknoteneinfarbelosung
von DN & Feerica




InkBlast® - Passive Banknoteneinfarbeldsung der neusten Generation

InkBlast® ist eine neue Generation der passiven
Banknoteneinfarbelésungen.

Entwickelt in Kooperation durch Diebold Nixdorf
und Feerica bietet dieses neue Losungskonzept
die bestmogliche passive Absicherung von
Geldautomaten, die derzeit auf dem Markt
verflgbar ist.
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InkBlast® — Modul flr Systemkopf

Intelligent, einfach, effektiv

« Als Erganzung zur Absicherung der
Kassetten

« Signalisiert Einsatz von Tinte bereits bei
erster Sprengung

« Zusatzliche Demonitivierung des Taters
« Variable Anzahl im Kopfbereich mdglich

:
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Diebold Nixdorf

Aktive und Passive Losungen —
Was man beachten muss




Warum DN aktive Einfarbelosungen empfiehlt

Einfarbeldsungen sind schon seit vielen Jahren global im Einsatz — in fast allen LAndern sind dies aber aktive Lésungen. Passive Losungen haben
sich global nicht durchgesetzt

In LaAndern, in denen die Sprengphdnomen vor allem durch gesetzliche Vorgaben zuriickgegangen sind, werden aktive Losungen eingesetzt

Es gibt keine Zertifizierung passiver Losungen und damit auch keine zertifizierte / gesicherte Funktionalitat / Stabilitat

Bei der TCO Betrachtung relativiert sich der Kostenvorteil beim Erst-Invest bei wesentlich hoherer Leistungsbreite bei aktiven Losungen

Passive Losungen wirken NUR gegen Sprengungen, aktive decken nahezu alle Angriffsszenarien ab und bieten auch fir die Zukunft in Richtung
Cyber Moglichkeiten — Was kommt nach Sprengungen?

Fir passive Losungen gibt es keine Langzeitstudien, ob die Behéltnisse wirklich stabil sind, oder nach 2-3 Jahren im realen Einsatz ,lecken® —
Kostenrisiko nach Gewabhrleistung

Lander, in denen passive Losung bislang im Einsatz waren, schwenken aktuell auf intelligente L6sungen

Bei Leckage im System konnen eingefarbte Banknoten an Kunden ausgegeben werden

41 | DIEBOLD NIXDORF

Passive Losungen sind nicht geeignet fir vertikale Kassetten (Neue All-in RM4H mit bis zu 4.000 Noten, Mitbewerbssysteme)

Nicht E2E fahig! Doppel-Investition...



Aktive Einfarbelosung

Kontrollierte, vollflachige
Einfarbung aller Banknoten mit
Druck-System, um die Tinte tief
in Noten eindringen zu lassen
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Aktiv vs. Passiv — Investmentschutz in Bezug auf E2E

Tater sind noch auf der Flucht

Mehrere Verletzte bei Uberfall auf Geldtransporter

+ Einfarbeldsungen fir die Absicherung der Aktueller Fall — 7= ™
gesamten Bargeldversorgungsstrecke sind heute Angriff auf WTU
schon in vielen Landern im Einsatz: Belgien, Fahrzeug mit
Niederlande, Schweden, ... Verletzten

» Solche E2E Ldsungen sichern auch den WTU und
dessen Personal ab

» Aktuellstes Beispiel eines Angriffs auf einen WTU
Fahrzeug ist vom 13.01.2023

» Solche Angriffe kbnnten in der Zukunft zunehmen,
vor allem, wenn immer mehr GAA'S abgesichert
werden

« Eine Einfarbelésung, die heute angeschafft wird,

—
E2E

sollte daher E2E-fahig sein, um Einfarbelosung
Mehrfachinvestitionen zu vermeiden ’ ‘é?e”r 'r:n‘ff\r/'\fﬁJ
« Die DN LOsung von Feerica ist E2E fahig und es Transportkoffer.

bedarf keiner grof3eren Neuinvestition, falls die ATU
/dic? Berufsverbande der WTU solche Losungen
fordern
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Aktiv vs. Passiv — Maximale Flexibilitat auf neue Angriffsszenarien

* Wir haben es in DE mit Tatern zu tun, die sich im hdchsten Grade professionalisiert haben

« Vergleichen kann man das mit den Tatergruppen im Bereich Skimming, wo die Tater tber
Jahre hinweg Ihre Angriffstechnologie und das Vorgehen immer wieder an
Sicherheitslésungen angepasst haben (bis hin zu High-Tech Skimmern)

« Um solchen Tatergruppe etwas entgegensetzen zu kdnnen miussen Ldsungen hochflexibel,
erweiterbar und konfigurierbar sein, um sich schnell sich verandernden Angriffsszenarien
anpassen zu kdénnen

» Die aktive DN Einfarbelosung der Firma Feerica biete einen solche Flexibilitat — passive
LOsungen bieten solche Maglichkeiten nicht und es kann sehr schnell zu hohen
Folgeinvestitionen kommen (Schwenk auf aktive Losungen)

« Die aktive DN LOsung kann durch zuséatzliche Sensoren, FW Parameter und externe
Steuerung schnell und umfangreich erweitert werden
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Hochste Prioritat — Reduzierung der Sprengangriffe L

Gemeinsam die Sprengungen

- Unser Ziel ist es, die Sprengangriffe in Deutschland in Deutschland
signifikant zu reduzieren. e % »in den Griff bekommen*!
ol 43 "f

» Dieses Ziel kann nur gemeinsam durch eine intensive
Zusammenarbeit aller Beteiligten erreicht werden.

« DN stenht in standigem Kontakt mit Banken, Polizel,
Versicherungen, Verbanden und Politik.

 Entscheidend wird sein, dass wir mit lhnen in einem
intensiven und direkten Austausch sind, daher unsere
dringende Bitte:

Vereinbaren Sie einen Termin mit lhrem
Accountmanager und unseren Experten,
um das richtige Set-Up und
die richtigen Mal3hahmen
gemeinsam mit lhnen abzustimmen.
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Diebold Nixdorf

Intelligentes Schlossmanagement

Sicherheitslosungen rund um die Filiale

/-




TwinLock CashProtect
Eigenschaften

» Schlossklasse VdS-Klasse 2und 3(ENB/C)

« Mit einer Bedieneinheit bis zu 3 Riegel ansteuerbar

» Revisionssichere Protokollierung

* Redundantes Sperrschloss fur Riegelwerke in Elektronik / Mechanik

* Riegelantrieb mit Motor mit grof3er Zugkraft

» Schlossriegeliiberwachung fur offene / geschlossene Stellung

 TUrstellung und Riegelwerkiberwachung flr automatische Schliel3ung

« EMA-Anbindung, Schalteinrichtung, Sperreinrichtung und
Uberfallmelder fuir alle VdS KI. C
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Flexibilitat in der Anpassung auf Prozesse und Strukturen

Veranderte Prozesse und Strukturen innerhalb der Filialen

Reduzierung der Mitarbeiter

Flexibler Mitarbeiter-Einsatz

Anderung der Versorgungsprozesse im Institut und der Filiale hinsichtlich:

- Filialmitarbeiter, zentrale Mitarbeiter & WDL

Hbhere Sicherheitsanforderungen (UVV-Kassen)

Anforderung an Transparenz in der Absicherung der Werte (MA-Risk/BA-IT)

Nachristbar in jedes Wertbehaltnis oder Tresorraumtir

»Ein Schloss fur alle Falle*
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Schlossmanagement: Ein Schloss flr alle Wertgelasse VdS-Klasse 2/3

TwinLock CashProtect

. |

Schwenk-

GAA/Recycler tlirentresor

<3

Deposit

Tresortur

49 | DIEBOLD NIXDORF



Zentraler Uberblick und Steuerung

« Gesamtuberblick der Systeme

» Steuerung aller schlossspezifischen Einstellungen von der Zentrale aus

« Jobgesteuerte Anderungen und Updates mittels Batchbetrieb an Schlosssysteme mdglich

» Vereinfachte Konfiguration mittels standardisierter Vorlagen fur Offline- und Online-Schlosser
- Alle Anderungen werden sofort automatisch protokolliert

* Rollenprofile und Vier-Augenprinzip bei der Administration und Konfiguration der Schlésser

» Vorgefertigte oder definierbare Reports

« Statistische Auswertungen zur Risikominimierung / Auf Knopfdruck Auswertung (MaRisk)
 Unterschiedliche Rollenprofile fir Administration, Revision oder WDL mdglich

« Zentrale Erstellung von Vorlagen fir Benutzer und Schigsser

Verteilung von Anderungen oder Updates aus TwinNet
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Vorteile durch neue VdS Richtlinie 3841 verteilte Systeme

P \orteile der Lésung TwinNet mit CashProtect

vVds

* Nutzer werden nur noch einmalig angelegt werden und kénnen inkl. Berechtigung auf die

Schldsser innerhalb des Finanzinstitutes verteilt werden

- Das mehrfache, aufwendige Anlegen des Offnungsgeheimnisses an jedem zugeordneten Schloss
vor Ort fir jeden Nutzer entfallt.

* Codewechsel mussen nur noch an einem Schloss durchgefuihrt werden und gelten dann ftr alle
weiteren zugeordneten. Sie kbnnen dann praxisgerecht durchgefiihrt werden

« Berechtigungen kdnnen auch fir einen befristeten Zeitraum erteilt werden. Das Zuriicknehmen
entfallt.

* Investitionsschutz durch Zertifizierung der gesamten Losung TwinNet mit TwinLock CashProtect
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