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Gefahrdungslage



Angriffe: Gas- und Fester Sprengstoff
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BKA Lagebericht fir 2021™

* Im Jahr 2021 wurden 392 Geldautomaten (- 5,3% zum Vorjahr) in allen Bundeslandern gesprengt. Der
Beuteschaden lag bei ~ 19,5 m€uro (+14,0% zum Vorjahr).

* Nochmal sprunghafter Anstieg (+125,2%) des Anteils mit festen Explosivstoffen.

« Ca. 2/3 aller Tatverdachtigen sind reisende Tater aus den Niederlanden, > mehr Geldautomatensprengungen im
westlichen Teil von Deutschland. Die meisten Taten verzeichnete NRW mit 152 Fallen.

« Angriffe verlagern sich mehr und mehr in 6stliche Richtung (= hohere Anzahl abgesicherter Systeme in NRW).
« Zur Sprengung von Geldautomaten wurden erstmals mehr Festsprengstoffe als Gasgemische verwendet.
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Bundesweit einheitliches Raster zur Risikoanalyse

NEUN PARAMETER

Aufstellungsort
Nachtliche Zuganglichkeit

Alarmsicherung und Einbruchmelde-Uberwachung
(des SB-Bereichs / Raumes)

Alarmaufschaltung

Video- und Vernebelungssysteme

Bauweise des Geldautomaten (z.B. Frontlader, Hinterlader)
Widerstandsklasse des Geldautomatenwertschutzschrankes

Mechanische Sicherungstechnik am Gerat

Mittelbare Sicherungstechnik (z.B. Tinten-Einfarbung,
Sprengmatten)
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Angriffe sollen fruhzeitig
erkannt werden.

Schaden im Umfeld sollen
minimiert werden.

Tatanreiz soll durch das
Wertlosmachen der Beu
reduziert werden.
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1. Implementierung (exemplarisch):
Banking Pavillon in Beton-Bauwelise



Implementierung (exemplarisch) - Banking Pavillon in Beton-Bauweise

Mit freundlicher Unterstutzung VR Bank Bad Salzungen Schmalkalden eG
: ) und Kreissparkasse Schwalm-Eder
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Implementierung (exemplarisch) - Banking Pavillon in Beton-Bauweise
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Implementierung (exemplarisch) - Banking Pavillon in Beton-Bauweise

AUFBAU & WISSENSWERTES:

* Bis zu 15 Zentimeter starke stahlarmierte Betonwande.
« Mit Sicherheitsexperten und Versicherungen entwickelt.
* Reduzierung von Sekundarbeschadigungen (z.B. an nahen Gebauden).

» Ableitung der Explosionswucht im Falle einer Sprengung durch intelligent eingebaute
Sollbruchstellen.

» Sichere Zwei-Turen-Konstruktion: Schutz des Wertebereichs durch eine RC2-
Zugangstur (auf’en) + eine additive Tur aus engmaschigem Edelstahl-Gitter (innen) zum
Schutz gegen unbefugten Zugriff auf den Tresor.

« Alternative RC3-Zugangstur (aufden) ist auf Wunsch maoglich.

* Freie Gestaltungswabhl: individuelle farbliche Beschichtung, folierte Akzente, LED-
Beleuchtung, Fassadenelemente.

» Lichtdurchflutete Foyers mit Elementen aus Sicherheitsglas.
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Implementierung (exemplarisch) - Banking Pavillon in Beton-Bauweise

FOKUS ,,NACHHALTIGKEIT":

« Organische Inhaltsstoffe aus naturlichen Ressourcen (Sand, Wasser, Kies).
*  Auf Wunsch sind alle Modelle mit Dachbegrinung und Photovoltaik-Elementen lieferbar.

* Kein (klassisches) Fundament notwendig: die Modelle weisen einen 20 cm starken Boden auf,
der kraftschlussig eingegossen wird.

« = Am gewlnschten Standort missen lediglich ca. 30 cm Grund abgetragen und ausreichend
verdichtet werden (z.B. mit Sekundarrohstoffen wie Betonrecycling aus dem
Fertigungsprozess).

* Wird der Standort des Pavillons gewechselt, kann die Flache mit geringem Aufwand wieder
begrunt werden.

« Dank der naturlichen Beton-Eigenschaften und der ab Werk sehr guten Isolierung ist keine

Klimatisierung notwendig (— auf Wunsch ist eine Klimaanlage jedoch ab Werk und auch
jederzeit im Nachgang mdglich).
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Implementierung (exemplarisch) - Banking Pavillon in Beton-Bauweise
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2. Nachtliche Zuganglichkeit

3. Alarmsicherung und Einbruchmelde — Uberwachung
4. Alarmaufschaltung

5. Video- und Vernebelungssysteme



BranchGUARD Szenarien

Mittels BranchGUARD sollen Sprengattacken friihzeitig erkannt und Téater davon abgehalten

werden ihr Vorhaben umzusetzen -2 die bendtigte Zeit flir ein Aufbruch wird verléangert.

BESCHREIBUNG BEWERTUNG
» Zugang der NSL Uber DSL oder CredNet Leitung auf das Video- + Vorhergehende Uberpriifung,
w NEBELSYSTEM system MAKU DiVA mit angeschlossenen Kameras, Audioboxen, praventive Angriffserkennung,
a AUSLOSUNG Nebelsystem (+ Stroboskope, Sirene). bevor Interventionen
:‘E DURCH « Sprachansagen fordern Tater zum Abbruch auf und erhéhen den durchgefiihrt werden.
E NSL Stressfaktor; Sirene ebenso; Stroboskope Lampe erzeugt * Verzogerung, bevor
W T | {(NACHTVERSCHLUSS) Orientierungslosigkeit. Polizei wird informiert. Interventionen durchgefuhrt
S 4D werden.
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Nebelsystem Auslosung durch Notrufserviceleitstelle

Erkennung von
Personen in der Filiale

Interventionsleistungen:

» Ortsansassigen Wachdiensten
* Polizeidienststellen
* Ansprechpartnern

SICHERHEITSZENTRALE /
NOTRUF SERVICE
LEITSTELLE (NSL)

BranchGUARD korreliert
Parameter: z. B. Mensch
in Filiale nach 22:00 Uhr

VideoUberprifung un

Aufschaltung auf Kameras

und Uberprifung

i Aktivierung

~ MAKU-
DiVA +

Protokollierung

Gateway
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Alarmierung

Audio mit Lautsprecher

i

Nebel

SB Stelle /Foyer

NG Stroboskob

L

Sirene

CredNet/DSL L

MAKU DiVA (mit
Videoaufzeichnung)

+ Kamera
* Nebel
» Optional:
o Audio
o Sirene
o Stroboskob

DN



BranchGUARD Szenarien

Mittels BranchGUARD sollen Sprengattacken friihzeitig erkannt und Téater davon abgehalten

werden ihr Vorhaben umzusetzen -2 die bendtigte Zeit flir ein Aufbruch wird verléangert.

BESCHREIBUNG BEWERTUNG

NOTRUF SERVICE LEITSTELLE

)
7]
=
NEBELSYSTEM « Bewegungssensor sind am Fenster / Tur installiert. Sobald diese + (Keine) Uberpriifung bevor
AUSLOSUNG auslosen durch Bruch, 16st das Nebelsystem (+ Stroboskope, Interventionen durchgefuhrt
UBER BRUCH Sirene) direkt. werden.
m/w NSL + Sofortige Intervention -

Fehlschaltung maoglich.
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Nebelsystem Auslosung uber Bruch m/w NSL

Bei einem unerlaubten Zutritt zum Foyer im Alarmzeitfenster z.B. ab 23 Uhr durch Bruch erfolgt entweder:

« die unmittelbare Aktivierung des Nebelsystems oder
» die NSL startet Interventionen

— SB Stelle / Foyer
Stroboskob

VideoUlberprifung und Aktivierung

Sonstige
e Tlren
* Fenster

0 + Feuer Alarm
. ||
Zutritt Bewegungs- Alarmtaster
(Tarkontakt) melder
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Interventionsleistungen:

Sp——

» Ortsansassiger Wachdienst
* Polizeidienststellen
» Diverse Ansprechpartner




BranchGUARD Szenarien

Mittels BranchGUARD sollen Sprengattacken friihzeitig erkannt und Téater davon abgehalten

werden ihr Vorhaben umzusetzen -2 die bendtigte Zeit flir ein Aufbruch wird verléangert.

BESCHREIBUNG BEWERTUNG
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+ Bewegungssensor ist im GAA installiert. Sobald dieser verruckt/ + Keine Uberpriifung bevor
NEBELSYSTEM angegriffen wird, 16st das Nebelsystem (+ Stroboskope, Sirene) Interventionen durchgefihrt
AUSLOSUNG direkt aus. werden.
AUTARK » Die Scharf-/Unscharfschaltung des Nebelsystems erfolgt Gber einen Sofortige Intervention -
Kontakt der vor Ort Installierten Einbruchmeldeanlage. Fehlschaltung méglich.
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Nebelsystem Auslosung autark

LOsuNG
Nach dem Scharfschalten der Alarmanlage, startet der Aktivierungs-Timer des Nebelsystems (z.B. nach 3 Minuten).

Bei einem unerlaubten Zutritt zum Foyer im Alarmzeitfenster z.B. ab 23 Uhr durch Bruch erfolgt die
unmittelbare Aktivierung des Nebelsystems und das Auslosen der optionalen Sirene und Stroboskope Lampe.

INSTALLATION
SB Stelle / Foyer ]

» Das Nebelsystem selbst wird — wenn moglich - im Sicherheitsraum installiert,
damit verhindert wird, dass dieses von Tatern sofort neutralisiert wird.
-
[(e]0)

Zusatzlich wird mindestens ein zweiter Dummy Auslass vorgesehen.

+ Mittels Rohrsystem im Sicherheitsraum wird der Nebel verteilt. S";‘:tt’:r'n
+ Das Nebelsystem wird an die Alarmanlage angeschlossen, um ein Stmit
Scharfschalten / Unscharfschalten leicht zu ermoglichen. e,ﬁﬂz,rt ]
CONfog — Sirene

optional obligatorisch
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CONFrame Zarge
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Filial- / Foyer-Uberwachung
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[ ] ®
DN NOTRUF SERVICE LEITSTELLE NEBELGENERATOR 600iTM
i + Einrichtung von Bildquellen und » 30 Sek.- 600m?3, 60 Sek.- 700 m?, 60 Sek. bis 9
Aufschaltung + Nebel Minuten Impulse-Funktion - 1.700 m?
+ + Erstellung der Mallnahmen- * 3 Intervalle von 290 — 700 m3, Gesamtleistung
plane, Alarmansichten, etc.) von 4.800 m?
: * Verarbeitung definierter
InterventionsmalRnahmen Strobos- STROBOSKOB L‘,\,MPE
» 1 x mal taglich Verbindungs- + kope * 4/6 Flashes fur Sekunde
SB Stelle / ---o aufbau, max. 30 x Alarmauf-
Foyer schaltungen im Monat
5 * Voraussetzung: VoICE BOX MIT LAUTSPRECHER
! CredNet Anbindung oder + Voice- « Abspielen von vordefinierten
: eigene DSL Leitung | box Hinweisen (iber einen Lautsprecher.
VIDEOSYSTEM MAKU DIVA SIRENE
- 1-64 Bildquellen + Sirene . 125 db
* Video-/ Alarmaufschaltung der NSL
* UVV Kasse Kameras °
i * GAA Kameras * VdS konforme Notruf Service Leitstelle.
+ Optional Ubergeordnetes + Kontakte wie Bewegungsmelder, Tur, Fenster, Alarm sind anschlie3bar
Managementsystem an MAKU DiVA; diese sind skalierbar.
+ Mittels Filialmanager einfache * Wir empfehlen IP-Kameras mit Bewegungsmelder flir gute Livebilder
! Darstellung des Istzustandes « Diverse Interventionen sind mdglich: u.a. Ansprache mittels Audio-
+ Einfache Bildrecherchefunktion Box, Sirene, Vernebelung mit Stroboskope Lampe, Weiterleitung an
- -0 » Automatisierter Referenzbildvergleich Polizei, virtueller Wéachterrundgang.
Filiale gemal BGI819-3/6.2 « Trilateraler Vertrag zwischen Sparkasse, Finanz-Informatik und
Diebold Nixdorf ist gegeben, muss entsprechend erweitert werden
)
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6. Bauweise des Geldautomaten (z.B. Frontload, Rearload)
7. Widerstandsklasse des Geldautomatenwertschutzschrankes

8. Mechanische Sicherungstechnik am Gerat



Rollo fur die GAA - CONroll

 Einbruchhemmende Rollladen zeichnen sich durch 4 Merkmale aus.
Nur die Kombination aus allen vier Merkmalen zusammen wirkt
einbruchhemmend:

« Die Rollladenstabe mussen aus widerstandsfahigem Material sein.
* Der Rollladenpanzer muss gegen Hochschieben gesichert sein.
* Der Rollladenpanzer muss gegen Herausziehen gesichert sein.
« Die Fuhrungsschienen mussen gegen Aufhebeln gesichert sein.

Schutz vor Vandalismus (- Sicherheitsstufe nach RC3)
-2 RC3: ,Der Téter versucht zuséatzlich zur kérperlichen Gewalt,

mit Schraubendreher und Kuhful3 das verschlossene und
verriegelte Bauteil aufzubrechen.

« Steuerung und Uberwachung durch Alarmierungskomponenten
und Anschluss an eine Alarmanlage maoglich.
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Add-On: Sprengschutzlosung - CONshutter

Der Sicherheitsshutter ist eine Sicherheits-
einrichtung, die eine Barriere zwischen dem
SB-Gerat und dem Tater darstellt.

Der CONshutter bietet nachts den idealen
Schutz gegen Blitzangriffe.

Beim Materialtest hat sich gezeigt, dass die
Materialien im Verbund einer Testsprengung
standhalten.

Das System ist als Add-On zu der CONframe
bestellbar und lasst sich auch im Feld
nachrusten.

Zustand gedffnet
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Zusfand geschlossen



CINEO: Zusatzverriegelungen am SB-System

FUNKTIONSWEISE NUTZEN

» Passive mechanische Elemente zur
zusatzlichen Verriegelung des
Bedienfeldes und Tresoroffnungen

* Die zusatzliche Bedienfeld-
verriegelung - eine von auf3en nicht
zugangliche Verriegelung - dient dazu,
unautorisierte Gehauseo6ffnungen zu
erschweren. Ein Zugang zum Kopf ist
nur Uber den separaten Service
Zugang moglich.

o Kabeldurchfihrungsabdeckungen
o Kameralochabdeckung

» Damit Verlangerung der Zeit fur Tater
zur Offnung des Bedienfeldes und
SchlieRen offensichtlicher Kabeldurch-
flhrungen.

+ Das Offnen erfolgt hierbei nur noch
uber die Anwendungslogik des SB-
Systems bei Geldausgabesystemen.
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CINEO: Elektromechanische Verschlussvorrichtung der
Notenausgabeoffnung

FUNKTIONSWEISE NUTZEN

» Die Verschlussvorrichtung CONsafe * Der 2. Shutter dient dazu, ein

aktiv wird oberhalb des Tresors im Einflhren von Sprengmitteln in den

Automatenkopf montiert. Tresor so gut wie unmaoglich zu SICHERUNGSSCHWERT: ABHEBELSCHUTZ

+ Die Geldausgabed6ffnung des Tresors machen.

wird mit einer Stahlplatte » Mit CONsafe aktiv wird der Aufbruch

verschlossen, solange keine der Geldausgabedffnung erheblich

Auszahlung erfolgt. erschwert. Ein Einbruchversuch mit

OFFEN

schweren Werkzeug verlangert sich
deutlich.

* Der 2. Shutter CONsafe ,aktiv“ ist eine
elektromechanische Verschluss-
vorrichtung der Notenausgabed6ffnung

des Geldautomaten-Tresors.

VERSCHLOSSEN
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Der DN Series Tresor bietet mehr Sicherheit

Traditioneller Tresor

=1 )
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DN Series Tresor

-
- .
——————
’— =
(—\
v
~ -
N e = - bl
- -

Schutz vor
Sprengstoff-Angriffen

Tresoroffnung fur den
Notentransport
grundsatzlich an der
Oberseite des Tresors.

Vertikaler Notenweg
vom Tresor in das
Kopfmodul.

Kein Zugang von
aulRen zum Tresor
durch das Kopfmodul.

Tresor-Sicherheits-
level bis CEN IV
GAS/EX.



DN Series: Chassis Enforcer - LOsungsdete

0 4-Punkt-Verriegelungsmechanismus
9 Verstarkte Seitenteile und Bolzen

e Verstarkte Hecktiir mit stabilen und
aufbohrsicheren Riegeln




DN Series: Safe Enforcer - Losungsdetails

=

"
wie
se4]

a Kopfmodulverriegelung
© Kopfmodul umhiillt mit Stahl (CMD-V6)
e Kabellochabdeckungen

o Verstarkte Grundwinkel, Befestigungsbolzen und
Stahlabdeckungen
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9. Mittelbare Sicherungstechnik (z.B.
Tinten-Einfarbung, Sprengmatten)



CINEO: Energieabsorbierende Module fur CEN [Il / IV GAS/EX Tresore

FUNKTIONSWEISE NUTZEN

« Energieabsorbierende Module,
die im Tresor verbaut werden,
reduzieren die Druckwelle im
Tresor und verhindern so, dass
der Tresor sich offnet.

» Bei einer GAA-Sprengung wird
das Offnen des Tresors
verhindert.

«  Wirksamkeit gegen Gas
Sprengungen durch VdS
begutachtet; Anerkennung durch
Versicherungen.

« Erfolgreich getestet mit 150g
Semtex C4 Festsprengstoff.

* Nachristung moglich.  Keine elektronischen

Komponenten.

« Keine Einschrankungen im
Service.

________________________________________
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Auf einen Blick — IBNS — feerica® DN

Diebold Nixdorf

GLOBALE PARTNERSCHAFT MIT INNOVATIONSFUHRER

FEERICA « Spezialist fir ATM und CIT Security Losungen ‘ﬂ’
e IBNS-Schutz an weltweit mehr als 20.000 Geldautomaten :
und Uber 86.000 Geldkassetten

DIEBOLD .
NIXDORF

Ihr Partner fur Komplettldsungen aus einer Hand ——

Modernste IBNS Technologien zur Vermeidung vielfaltiger Angriffsszenarien

TECHNOLOGIE |
CHNOLOG Sprengung Gas / Festsprengstoff, Aufbohren, Flexen, Schweil3en, Rausreilden, ...

PLATTEORM * Einheitliche Losung fur CINEO und DN Series Systeme
GAA, CRS, inkl. All-In-Kassette Neusysteme und als Hochrustung

KAPAZITAT - Volle Kapazitat der Kassette und Unterstitzung aller Kassetten / Notenarten

SERVICE « Erweiterte Serviceintervalle - dadurch geringere Kosten / eine Optimierung der TCO:
INTERVALLE Lebensdauer Batterie 6-8 Jahre, Tinte bis zu 8 Jahre

» Sichere Bedienung durch Schattentire - minimiertes Risiko von Fehlauslosungen durch
Bediener / WTU
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SmartStain — Handling — Video

SMARTSTAIN
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Smartstain ATM Protection
OPTIONAL: Funktionsweise Online Monitoring

| Standardkomponenten

I 1 Kassette
I 2 Smartdoor
| 3 Fusion
4 Stromversorgung u. Tur-
Riegelwerk Sensoren

| OPTIONAL

I 5 ATM Announcer (Statusanzeige
| Kopf)

| 6 3G / 4G Online Monitoring:

| Observer und ON-SMART
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SmartStain — Diebold Nixdorf Portfolio

Verfiligbar fiir

ProCash CINEO DN Series  horizontale und

vertikale
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Kommunikation

Elementarer Bestandteil einer Einfarbeldsung ist die Kommunikation z.B. Gber Aufkleber.

Nur so kann ein Angriff im Vorfeld verhindert werden.

Kommunikation Einsatz einer IBNS Losung

+ Klare Anzeige des Einsatz am System.

+ Klare Anzeige des Einsatzes im Foyer /

am Eingang.

Aber Achtung:
Bitte nur dann kommunizieren,
wo auch eine Losung verbaut ist.

INTELLIGENT CASH PROTECTION INSIDE

Bank notes will be stained during any physical attack and will lase their valug!
Banknoten werden bei jedem Angriff elngefarbt und sind damit wertlos!
Mpw noboix Gravyeckrx atakax, BaHxHOTE ByayT OKpaLEeHbl M NOTEPAIOT LEHHOCTE!
Notele bancare vor fi patate in timpul oricaru atac fizic si isi vor pierde valoarea!
Banknoty zostang zabrudzone podczas kazdego fizycznege ataku i stracg swoja wartosg!
HoRYAHMLE he BUTH YNpraaHe TOKOM CEAKOT HUIMUKOT Hanafa U uaryGuhe Ha epegHocTil

R TR T L 2
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SmartStain - konstant hohe Einfarbegrade

» Die SmartStain Tinten sind irreversibel und kénnen nicht gewaschen oder von gestohlenen
Banknoten entfernt werden (SICPA Sicherheitstinte, LNE-zertifiziert durch Forschungslabor

in Frankreich).
« Einfarbung von 100% aller Banknoten zu mindestens 20%.

« Einfarbegrad wurde in mehreren internationalen Tests / Zertifizierungen gepruft und

bestatigt.

« Die Performance des Systems folgt vor allem den Richtlinien / Vorgaben der
Europaischen Zentralbank — sowohl im Hinblick auf die eingesetzte Tinte als auch

auf den Einfarbegrad.

« OPTIONAL: DNA-Technologie fur Ruckverfolgbarkeit gestohlener Banknoten bis auf die
Ebene der einzelnen Kassetten.
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Status / Uberblick Zertifizierungen

Unabhangige Zertifizierungen
CNPP Laboratory/A2P Certification - France
VdS Germany (On Going) o0 O/

= CNPP

CNPP France ist der umfangreichste Test fur
Banknoteneinfarbelosungen — inkl. Sprengtest mit
Gas und Festsprengstoff

ATM Safe

. Solid
Gas Solid Explosions

. Explosions .
Explosions - (Outside
(Inside iafe) Safg)

Independent Static Tilted Environmental Corrosive Ram-Raids Cutting &
IBNS IBN Ink Dye IBN Ink Dye ESD/EMI Endurance & Them?a,
Certification Performance | Performance Endurance Door Rip-Off attacks

7

CNPP

v X Vv X X
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Hachste Prioritat — Reduzierung der Sprengangiffe |

Gemeinsam die Sprengungen

« Unser Ziel ist es, die Sprengangriffe in Deutschland : | in Deutschland
signifikant zu reduzieren. 5 4 ‘%, in den Griff bekommen¥!

* Dieses Ziel kann nur gemeinsam durch eine intensive
Zusammenarbeit aller Beteiligten erreicht werden.

* DN steht in standigem Kontakt mit Banken, Polizei,
Versicherungen, Verbanden und Politik.

 Entscheidend wird sein, dass wir mit lhnen in einem
intensiven und direkten Austausch sind, daher unsere
dringende Bitte:

Vereinbaren Sie einen Termin mit lhrem
Accountmanager und unseren Experten,
um das richtige Set-Up und
die richtigen MalRinahmen
gemeinsam mit lhnen abzustimmen.
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Virtual Business Breakfast

Herzlichen Dank fur lhre Zelt,
lhr Interesse und lhre Tellnahme!



